PK-YRITYKSEN
WINDOWS-TIETOTURVA

NATURE & NURTURE
tietotekniikan asiantuntijanne

Nature & Nurture Oy toteuttaa tietotekniikan koulutusta ja konsultointia yritta-
jaystavallisella tavalla.

Tarjoamme Tellle jamakan Windows-tietoturvapaketin, joka sisaltad ajankoh-
taista tietoa tietoturvasta ja tiedon varmistamisesta kaytannon laheisella
tavalla. Tulemme yritykseenne, jossa tutustumme kanssanne yrityksenne tie-
toturvaan ja tiedon varmentamiseen liittyviin keskeisiin asioihin. Tilaisuudes-
sa annetaan tietokoneen kayttajille perusvalmiudet turvata oman koneensa
toimivuus ja tietojen sailyvyys. Liséksi yrityksenne saa varmuuden siita, etta
tietoturva ja tiedonvarmennus on toteutettu asianmukaisella ja taloudellisella
tavalla.

Windows-tietoturvapaketti sisaltad seka yrityksenne tietoturvatilanteen tarkas-
tamisen etta kirjallisen toimenpidesuosituksen sen parantamiseksi.

Nature & Nurture Oy tarjoaa yrityksenne kaytt6on asiantuntijat, joilla on vank-
ka kokemus yritysverkoista ja niihin liittyvista tietoturva- ja tiedonvarmennus-
tekniikoista.

Windows-tietoturvapaketin hinta on 985 € + alv. Matkakustannuksia lukuun
ottamatta hintaan ei lisdta muita kuluja.

Tiedustelut ja varaukset:

olli.neinola@natnur.fi tai puhelimitse 050-3220501.
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'Yrityksenne Windows -tietoturva’ -tilaisuuden sisalto

1. Tiedon varmennus

1.1. Kayttgjadatan varmennus ja palautus
Kayttajan tekemien dokumenttien varmennus ja palautus
Kayttajakohtaisten asetusten varmennus ja palautus

1.2. Jarjestelmatietojen tallennus ja palautus

1.3. Tallennusvaélineet ja ohjelmistot
Windowsin tydkalut ja kaupalliset ohjelmat
Paikallinen ja verkkokaytto

2. Tietosuoja

2.1. Virustorjunta
Internetpalvelun tarjoajan virussuoja
Virustorjuntaohjelmat kuten Norton, F-Secure, Panda, ilmaisohjelmat
Ohjelmapaivitykset, ohjelmaversioiden lisenssien kayttdaika
Virustietokannan paivitykset automaattisesti tai kayttajan ohjaamana

2.2. Microsoftin omat suojauspaivitykset
Microsoftin paivitys- ja palvelusivut
Automaattipaivitys verkosta tausta-ajona
Kayttajan valitsemat paivitykset pyytamalla paivitystietoraportti

2.3. Rekisterien ja valiaikaistiedostojen siivous haitallisilta tiedostoilta
Windowsin ja selaimen omat tyokalut
Kaupalliset ohjelmat, System Mecanic, RegSupreme, ilmaisohjelmat
"Roskien” ja vanhentuneiden tiedostojen poisto

Viallisten tiedostoviittausten poisto tai korjaus
Windowsin rekistereissa olevien viallisten viittausten poisto tai korjaus

2.4. Yrityksen tietoturvapolitiikka

Tietoturvariskit
Salasanat ja kayttajatunnukset
Tietoturva liikkuvissa tydasemissa
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3. Yritysverkon suojaus

3.1. Operaattorin tarjoamat palvelut
Virussuoja
Palomuuri

3.2. Palomuurilaitteet

Fyysiset palomuurilaitteet yrityksen sisaverkon ja internetin valissa
Palomuurilaitteiden ominaisuudet
Palomuurilaitteiden suojausominaisuuksien maarittely

3.3.  Ohjelmalliset palomuurit
Windowsin sisainen palomuuri, XP ja SP2
Kaupalliset palomuuriohjelmat

Suojausominaisuuksien maarittely
Ohjelmapaivitys

3.4. Suojaus langattomassa verkossa
WLAN
GSM/GPRS-verkko

4. Jatkotoimet ja suositukset yrityksellenne

4.1. Tietoturvatilanteen tarkastamien yrityksessénne ja
toimenpidesuositus sen parantamiseksi

Virustorjuntaohjelman virustietokannan ajantasaisuuden tarkastus,
tarvittaessa suositus palvelusta tai ohjelmasta
Palomuurin pitdvyyden testiajo (testaus yhdessa laitteessa),
tarvittaessa suositus palvelusta, ohjelmasta tai laitteistosta
Varmuuskopioinnin luotettavuuden arviointi, tarvittaessa suositus
ohjelmistosta ja laitteistosta

4.2. Tuki tilaisuuden jatkoksi N&N:n nettisivuilta
Kayttdjatunnuksin paasy FAQ-alueelle, jossa vastataan tilaisuudessa
esiin tulleisiin kysymyksiin

Tilaisuuden kesto on noin 4 tuntia

Koulutus maksimissaan 7 hengelle

Ennen tilaisuutta selvittmme puhelinhaastattelun avulla yrityksenne nykyiset tietoturva-
ja varmistusjarjestelyt

Jatkosuositukset tehdaén ja postitetaan yrityksellenne viimeistaan 2 viikon kuluessa
tilaisuudesta
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